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Junamukaiabik NAT-TbI Tekcepy MeH Oanray.
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Makcarrapbl

e Ojerterifieit gepoec, CHIPTKbI alllbIK aapecTtepre imki [P-agpectepaeH 6arpITTaybIITA
KENUTIK afipecTepiiH e3repicid Kyiire kentipy(NAT).

e KoOCBUIFaHIBIFBIH TEKCEPY.

e NAT-TbIH CTaTUCTUKACHIH TEKCEPY.

Herisri aknapar(naiibInaany yuiH MaJiMeT)

NuTepHeT KpI3METIHIH ka0abIKTaymbichl KoMmanusiiapra 209.165.200.224/27 [P-aapecin
Kiacchi3 joMeHapanbik Mapipytusanus (CIDR) moneni Goitbiamma 6emai. by nuanazox
kommanusira 30 ambik [P-anpectepai kosiabl. AT-menemkepaep komnanusra 30-1aH aca
k1 aapecrep kepek 6onranablkTad NAT-Tbl Konaanyasl wemTi. 209.165.200.225 -
209.165.200.241 anpecrepi cTaTUKAIBIK 061y (OpHanIacTeipy) yirid, ain 209.165.200.242 -
209.165.200.254 anpecrepi AUHAMHUKAIBIK 00Ty YIIIiH KOJAaHBUIAAbl. Y HCI3 KeliciM
OOWBIHIIIA KOMITAHKS KOJIIAHATBIH KOMEH PETiHJe MaTIIPyTH3aIls HHTEPHET KbI3METIHIH
a0 IBIKTAayIIBICKI MCH OaFBITTAYBIII apachiH/a iCKe achbIpbliaabl. CTaTUKAIBIK MapIIPyT
MHTCPHET KbI3METIHIH a0 IBIKTAayIIBICKI MEH OAFBITTAYBIII apachiH1a KO IaHbLIaThIH
KOMEH peTiHjie, ajl MapIIPyT YHCI3 KeJIiciM OOMBIHIIIA KOMEH MEH MHTEPHET KbI3METIHIH
XKaOIBIKTayIIbICHI OaFBITTAYBIIIBIHBIH apachlH/ia Malgananbliaabl. HTepHET KbI3METIHIH
XKaOIBIKTAayIIBICHI OaFBITTAYBIIIBIHAA HHTEPHET-KbI3MET Ka0AbIKTAYITBICHIHBIH HHTEPHETKE
KOCBUTYBIHBIH Kepl OaiiJlaHbIC aJipeci KOpCeTUIreH.

Ocnb1 mabopaTopusuibik sxkyMbicTa Cisco 2800-1111 6aFbITTayBIMIBIHBIH HET13T1 KECKIH
yinecimi Hemece Cisco IOS xomananapbl apKbUIbl aHAJIOTHI Kapanabl. by
Ta00PATOPHSIIBIK KYMBICTA KapaCThIPBIIFaH MOJIIMETTEp Oacka ja OarbITTaybIIIITapFa
Kosiaanbuiaabl. CoHbIMEH Oipre KoMaHaallap CHHTAKCUCIHIH ©3TepYiH €CeTKe any Kepek.
HNutepdeiicTepain aThl OaFBITTAYBIIITHIH YITUIEpiHE OalIaHBICTBI ©3repe ajajabl. MbIcalbl,
keii0ip OarpITTaybimTapaa Serial 0 unrepdetici Serial 0/0 nemece S0/0/0, an Ethernet 0
untepdeiici FastEthernet 0/0 aiiteurysl MyMmkiH. Cisco Catalyst 2960 koMMyTaTOpBIHBIH
OanTaysl >Kacall IIBIFAPYIIbI 3aybITTa OPBIHAANAEL. JKeTire KOCyAbIH ajablHIa TeK KaHa
KayIICi3/IiK Typajbl HET13T1 MATIMETTI Oepy Kepek.

Keneci pecypcrapibl Koiany Kepek:

e bip Cisco 2960 koMmmyTaToOpsl HEMECE aHAJIOT;

e Opkaiiceicbia Ethernet uarepdeiicin xkoHe KOMMYTaTOPFa KOCBUTY YIIIH XYHeli
UHTEP(EHCIH KOITaHATHIH €Ki OaFBITTAYBIII;

o Tepmunan smynsuscel 6araapiamaceiMer 0ip JIK, Tyiiin petinne Konmgany yuriH
Windows OX-men exi JIK;

e barpITayblllITap MEH KOMMYTaTOpaapabl Oanrtay yuriH RJ45 sxone DB9
TipKeyilmTepiMeH O0ip Hemece OipHelIe KOHCOJb/1 Kabebaep;

e bBarbITTaybIITHI 1-KOMMYyTaTOpPFa *KoHE €K1 TYHIH1 € KOMMYTaTopFa KOCY YIIIH €Kl
Ethernet Ty3y kabenbi;



e 1- OaFpITTayBILITHI 2-0aFbITTAYBIIIKA KOCY YILIH O1p JKyHeni (T130eKTenren) kabenb;

ECKEPTY. barpiTTaysliutap MEH KOMMYTaTOPJIAPAbIH OaCTanKbl KECKIH YIJIECIMIHIH
(aiinnapsl )KOUBUIFaHIBIFbIHA KO3 JKETKI31H13. KoMMyTaTopiap MeH OarbITTaybIIITApbIH
OacTankbl KECKIH YIJIECIMIHIH KOUBUIFaH IBIFBIHBIH HYCKaybIH CiSCO akaJeMUSIChIHBIH BEO -
caiteiHaarsl Tools (Kypanmap) 6eniMinge 1a00paTOPUSIIBIK )KYMBICTBI OTKIZY
KETEKIIUTINHEH KapaHbI3.

ECKEPTY. SDM 6arbiTTaybimurapbl. Erep SDM OarbITTayblIIbl YIIIH OacTanKbl KECKIH
yiecimi )koibuTFaH 0osica, ona SDM GarbITTaybIINIBIHBIH KYKTENY1 Ke31H/I€ 0J1 YHCI3
KeJicim OoiibiHIna OefiHenenOeiini. [0S koMaHaachiH KOJMaHATHIH OAFbITTAYBIIITHIH HET13T'1
KECKIH YHJIeCIMiH Kypy KepeK. Ochl 1a00paTOPHSIIBIK KYMBICTBIH KaJaMIapbiH OPbIHAAY
6apsicbinga [0S komanganapsl Kongansuiabl. SDM-ni konany kaxet emec. Erep ci3
SDM-ni xonnanrbiHbi3 kesice Cisco akajeMUsiChIHBIH BeO-caiThiHAarsl Tools (Kypangap)
OemiMiHE 1a00PaTOPUSIIBIK JKYMBICTBI OTKI3Y KETEKIILTINIHEH KapaHbl3 HeMece erep Oy
KaXeT 0oJjica MyFaJliMre KyT1HIHI3.

1-kagam. Kypan-xadabIKTapabiH Kocy.

a. Serial 0/0/0 1-GarwbirTaysim uaTEpdeiicin Serial 0/0/0 2-GaFbITTaybIII
uHTepdeicine xKyieni KadeabiH KOMEeTiMeH KOCHIHBI3.
b. Fa0/0 1-6arerrtaysiin uaTepdeiicine Fal/l 1- kommyTtaTop uHTEpdEiciH
TY3y KaOelb/iH KOMETiMeH KOCHIHBI3.
c. KoMMmyTtarop MeHOAFBITTayBIIITAP IBIH KECKIH YHJIECIMIHIH OanTaysapsl
YIIIiH KOHCOJIB/1 KabenbiH kemeriMeH JIK-Hi KOCBIHBI3.
d. Exi tyiinai ge Fa0/2 »xone Fa0/3 KoMMyTaTOPBIHBIH MOPTHIHA TY3Y
Ka0enbIep/iH KOMETIMEH KOCHIHBI3.
2-KaJaaM. 2-0arbITTAYBIIITHIH HETi3ri KecKiH yiluleciMiHin 6anTaybl.
a. TepMuHaIABIH SMYJIANUACH OaF1apIaMachiHbIH KOMETIMEH KeCKIH YHIeCIMiHIH
OanTaysl yiriH JIK-HIKOHCOIB1 KaOembIiH KoMeTiMeH 2-0aFbITTaybIIIKa KOCHIHBI3.
b. Kecre GoiibiHIa 2-0aFbITTaYBINTHIH KECKiH YHJICCIMIHIH OanTaysapblHIa TYHIH
aTTapbiH, HHTEpdElcTepiH, KOHCOMIb MapoiibiH, Telnet ceaHCHIHBIH MapOJIbiH KOHE
epeKIe KYKbIKTHI pyKcaT PeKMMIHIH MapoibiH 6epiHi3. KeckiH yiaeciMiH caKTaHbI3.
3-kapam. Kemeii peTinae KoJIaHBLIATBHIH 0AFBITTAYBIIITHIH 0anTayaapbl.
Kecte GoiibiHia 1-0aFrbITTayBIIITHIH HETI3T1 KECKIH YillleCIMiHIH OanTaynapbiHia TYHiH
aTTapbiH, HHTEp(dENcTepiH, KOHCONIb MapoiibiH, Telnet ceaHCHIHBIH MapOIbiH KOHE ePEeKIIe
KYKBIKTBI PYKCAT PeXUMIHIH MapoJibid 0epiHi3. KeckiH yieciMiH cakTaHbI3.
4-kagaM.1-KOMMYTaTOP/bIH OanTaybl.
Kecte GoitbiHina 1-KOMMYTaTOPIBIH KECKIH YiJIECIMiHIH OanTaylapbiHia TYWiH aTTapbIH,
KOHCOJIb TapoJibiH, Telnet ceaHCHIHBIH MapOiIbiH )KOHE epeKIle KYKBIKTHI PYKCAT PeKUMIHIH
naposbiH OepiHi3.
S-kanam. Tyilin ymiH yHci3 kesiciMm GolibiHma aypseic IP-aapectin, imki sxetinin
MACKACBIHBIH KOHe KOMeH/IiH OanTayJ/iapsl.
a. OpOip TYyHiHTE ColiKeC KeJEeTIH YHCI3 KemicimM OoiibiHia IP-aapecTi, iK1 JKemiH1H
MAaCKaChIH OHE KOMEIIIl MEHIITIKTEHI3.
b. OpOip sxymbIc icTelTIH OekeT Oacka Ja Kypai-»Ka0IsIKTapMeH OalIaHbICybl KEPEK.
Erep sxo-cypaHbICTapIbl OPBIHIAY MYMKIH 00JIMaca, OH/Ia aKayaap bl )KOUBIFbI3.



6-kagam. KeJiiHiH enOeKkke KadieTTiJIiriH TekcepiHis.
Baitnanpickan TyHiHIEpAEH YHCI3 KeIiciM OOMBIHIIIA KOMEU peTiHJie KOJITaHbLIaThIH
OarpITTayblUThIH FastEthernet untepdeiicine 3xo-cypaHnsbic xi0epiHi3.

1-TyliiHHEH X10epUIreH 3X0-CYpaHbIC COTT1 OPBIHAAIIABI Ma?

2-TYW1HHEH K10€pUIreH 3X0-CYPaHbIC COTT1 OPBIHAAIIBI Ma?

Erep >xayarm eki cypakka a tepic 6oJica, OHJ1a OaFbITTAYBIIITBIH KECKIH YiJIeCIM1 MEH

TYWIHAEPIHIET1 KaTEIHP/I1 AKOUBIHBI3 KOHE 137EHI3.
7-kagaM. CTaTHKAJIBIK 0aFBITTBI KYPY.
YHCci3 kelniciM OOMbIHIIIA KOMEN PEeTIHE KOMIaHbUIaThIH IHTEpHET KbI3METIHIH
XKaOJBIKTAYIIBICHIHAH OaFBITTAYBINIKA CTATUKAIIBIK OaFbITThl KYPHIHGI3. 209.165.200.224/27
aapectepi MHTEpHETKE Kipy YIIIIH KOMIAHUsIAaH Thic O6iHAl. ip route KoMaHAAChIHBIH
KOMETIMEH CTaTHKAJIBIK OAFBITTHI KYPBIHBI3.

ISP (config) #ip route 209.165.200.224 255.255.255.224

209.165.201.33

CratukanbiK OarbIT OaFbITTay KECTECIHIE TYp Ma?

Kanpnait komannanapeiH KoMeriMeH OaFbITTay KeCTECIH IET1 xKa30aHbl TEKCEPY
OpbIHIAJIA/IbI?
barpiTTay Kectecinie OarbITThIH KOK 00Tybl MYMKIH O0JIaTbIHAAM Oip MYMKIH OO0JIaThIH
ceOernTi alThIHBI3.
8-kagam. YHCci3 KeJiciM 00lbIHIIA 0AFBITTHI KYPY.

a. Ip route komanaaceiHbIH keMmeriMeH 0.0.0.0 0.0.0.0 >xemiciHae yHCI3 KeJiciM
OoiibIHIIIA KOMEH PeTiHAC KOJTaHbUIATHIH OaFbITTaybIITaH IHTepHET KbI3METIHIH
KaO0IBIKTaYBIIIBIHBIH OaFbITTAYBIIIBIHA CTATUKAIIBIK OAFBITTHI KYPBIHBI3. byl ke3
KeJIreH Oenrici3 apHaiaraH aapecke MHTepHET KbI3METIHIH a0 bIKTAYIIBICH apKbLIbI
YHCI3 KeJliciM OOMBIHIIIA KOMEH peTiHAe KOIAaHbUIATHIH OaFbITTAYhIIITa KOMEH IIH
OanTaybl «COHFBI YMIT» KOJBIMEH TPQUK IIAKBIPAIBI.

Gateway (config) #ip route 0.0.0.0 0.0.0.0 209.165.201.34
barpiTTay KecTeciHe CTaTUKAIBIK OAFBIT TYp Ma?

b. Bip »yMbIC aTKapymisl OekeTTeH MIHTepHET KbI3METI 5Ka0 IbIKTayIIBICHI
OarpITTAYBIMIBIHBIH KYHeni uatepdeticidin [P- anpecine sxo-cypaHbIc KiOepin
KOPIHI3.

DX0- CYpaHbIC COTTI OPBIHIAJIIBI

Mma?

Here?

9-kagam. KosanbiaTein ambiK [P-agpecTepTin myJiiH aHBIKTAY.

KonmansinaTein amsik [P-anpecteptiy mysiH aHbIKTay YIIiH ip nat pool KOMaHIachiH
KOJITAaHBIHBI3.

Gateway (config) #ip nat pool public access 209.165.200.242
209.165.200.254 netmask 255.255.255.224

10-kapam. Imki sxexe IP-aapectepre colikec kejaeTiH MYMKIHAIK Ti3iMiH aHBIKTAY.

ki sxexe [P-ampectepre colikec KeeTiH MYMKIH/IK Ti3IMIH aHBIKTay YIIH access-1list
KOMaHJIaChIH KOJITAHBIHBI3.

Gateway (config) #faccess-1list 1 permit 10.10.10.0 0.0.0.255
11-kapam. Iuki agpecTepain Ti3iMiHEeH CBHIPTKBI aapecTepaiH NyJbIHAAFbI NAT-TbI
aHBIKTAY.

NAT-TbI aHbIKTay YIIIH ip nat inside source KOMaHAACBIH KOJIJIaHBIHBI3.
Gateway (config) #ip nat inside source list 1 pool public access




12-kapam. UnTepdeiicTepain apHayiapbl.

barpiTraybiuteiy aktuBTi HHTEpQericTept NAT-Ka OaillaHBICTBI PETIHJIE 1K1 )KOHE ChIPTKbI
UHTEpPENCTEP Il aHBIKTAayAbl KaKeT eTeAl. by ymin ip nat inside nmemece ip nat
outside KOMaH1aapbIH KOJIIAHBIHBI3.

Gateway (config) #interface fastethernet 0/0

Gateway (config-if) #ip nat inside

Gateway (config-if) #interface serial 0/0/0

Gateway (config-if) #ip nat outside

13-kapam. Keckin yisiecimin Tecriney.

1-tyiiinnen 172.16.1.1 apaecine 3xo-cypaHbIC K10€piHi3.

OpOip KyMbIC OEKETIH]Ie KOMaHjanap KaObIKIIACKIHBIH TEPE3ECIH alllbIHbI3 XKoHE dpOip
tepesene 172.16.1.1 agpecimeHKoWbUIFaH OalIaHBICTBIH CEAHCHIH KapacThIpbIHbI3. Erep
9X0-CYpaHBIC COTT1 OpbIHJANCA, OHJAa Gateway OarbITTayblllbiHIAa Show ip nat
translations komanaaceiHbiH keMeriMmeH NAT-ToIH e3repicid OeiHeNeHI3.

JKeprutikTi TYHIHHIH 11IK1 aipecTepl Kaiail e3repicke yIbipaabl?

1K1 ayKbpIM/IBI apec KIMHEH TaFalblHIaJIFaH?

[1IKi skeprumikTi aapec KIMHEH TaralbIHAaIFaH?

14-kapam. NAT-TBIH CTATUCTUKACHIH TEKCEPiHi3.

NAT-TbIH cTaTucTUKACHIHBIH OeitHenenyi yiniH EXEC epekiiie KYKbIKTBI pYKCAT PEKUMIH
makpipyra show ip nat statistics xomaHachiH EHTI31HI3.

Kaniia akTuBTI @3repicTep OpbIHAAIIbI?

Anpecte KaHIa myi 6ap?

Kanma agpec 6eminren?

15-kapam. KaiiTanayra apHajraH cypaKrap.

Kenine NAT-TBI KoJjaHy HE YIIIH KaKeT?




